UMOWA nr

Zawarta'w diil o ssns 2025 roku w Warszawie pomiedzy:

Narodowy Instytut Onkologii im. Marii Sklodowskiej-Curie z siedziba w Warszawie (02-781) przy ul
Roentgena 5, wpisany do rejestréw przedsigbiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie XIII Wydzial Gospodarczy KRS pod nr KRS 0000144803, NIP 5250008057, REGON 000288366,

zwanym w dalszej tresci umowy ,,Zamawiajacym”, ktérego reprezentuje:
................................. — Zastepca Dyrektora ds. Zarzgdzania Narodowego Instytutu Onkologii im.

Marii Sktodowskiej—Curie — Paristwowego Instytutu Badawczego

z ktorych kazda jest ,,Strona” a razem stanowia ,,Strony”.

Umowa zostata zawarta z wylgczeniem stosowania przepiséw ustawy Prawo zaméwien publicznych na
podstawie art. 11 ust 5 pkt 1 ustawy Prawo zaméwien publicznych = dnia 11 wrzesnia 2019 r. — zaméwienie =

dziedziny nauki (dalej: Umowa”).

Strony zawieraja Umowe o nastepujacej tresci:
§1
PRZEDMIOT ZAMOWIENIA

1. Zamawiajacy zleca, a Wykonawca przyjmuje zlecenie wykonania uslugi sekwencjonowania
calogenomowego, w dalszej czgsci Umowy zwanej Przedmiotem zaméwienia lub Ustuga, szczegétowo

okreslona w Zafaczniku nr 1 do niniejszej Umowy.

2. Zamawiajacy przekaze DNA (przygotowane biblioteki do sekwencjonowania) zgodnie ze specyfikacja
przedstawiong w dalszej czgsci Umowy (,,Material”), a Wykonawca zobowiazuje si¢ przeprowadzi¢ caly
proces technologiczny umozliwiajacy odczyt sekwencji DNA, a jego wyniki przekaza¢ Zamawiajacemu,
zgodnie z dalsza czgdcia Umowy (,,Dostarczone dane”).

3. Umowa zostanie wykonana w momencie dostarczenia Zamawiajacemu Raportu koricowego z prawidlowo
oznaczonymi wynikami sekwencjonowania DNA i RNA (,,Dostarczone dane”), z zastrzezeniem § 6 ust.

3 Umowy. I
§2
ZOBOWIAZANIA ZAMAWIAJACEGO

1. Zamawiajacy dostarczy przygotowane biblioteki do sekwencjonowania (okre$lane jako ,,Material”), zgodnie

ze specyfikacja , w szczegolach przedstawiong w dalszej czesci Umowy (§ 3).
2. Biblioteki DNA do sekwencjonowanie beda dostarczone w dwdch partiach w ramach wynagrodzenia

Wykonawcy.
§3
MATERIAL 1 SPECYFIKACJA

1. Zamawiajacy przekaze Wykonawcy 80 préb wyizolowanego DNA i 80 préb wyizolowanego RNA do
sekwencjonowania w nastepujacej postaci:



1) Wymagania minimalne gDNA:

a) stezenie: > 5 ng/uL, zmierzone Qubit® 2.0 (Life Technologies),

b) ilosé: = 100 ng, zmierzone Qubit® 2.0 (Life Technologies),

c) objetosé: = 20 uL,

d) czystoéé: OD260/280 = 1.8-2.0; bez degradacji, bez kontaminacji fragmenty diuzsze niz 1000 bp, zmierzone
na Nanodrop,

e¢) rekomendowane bufory do zawieszenia DNA: Tris-EDTA (TE), bufor elucyjny (EB) lub Tris-Borate

(TB),

f) probki powinny by¢ bezbarwne.

2) Wymagania minimalne total RNA:

a) stezenie: > 10 ng/pl.mierzone Qubit® 2.0 (Life Technologies),

¢) ilo$¢: = 100 ng na kazda zamawiang Sciezke,

c) objetosc: > 10 pL,

d) czystosc: czystosc: OD260/280>2.0; bez degradacji, bez kontaminacji, zmierzone na Nanodrop,
e) integralno$é¢ (RIN): >4

f) rekomendowany bufor do zawieszenia RNA: RNAse-free double-distilled water (ddH20),

g) probki powinny by¢ bezbarwne.

1) W zakres Przedmiotu zamowienia wchodzi:

a) kontrola jakosci powierzonych préobek (DNA: Qubit, Nanodrop czystos¢ i integralno$c zostania sprawdzone
na zelu agarozowym), (RNA: Qubit, Agilent 2100) Zamawiajacy zostanie poinformowany o wynikach kontroli
jakosci w osobnym raporcie przed podjeciem decyzji o dalszym procedowaniu probek

b) DNA — przygotowanie biblioteki genomowej, RNA — przygotowanie biblioteki niciowo-specyficznej poly A
c) sekwencjonowanie w technologii Illumina NovaSeq X 25B PE150, DNA z pokryciem 30X (90Gb) i 100X
(300 Gb), RNA - glebokos¢ sekwencjonowania 30M = 9Gb

d) kontrola jakosci uzyskanych danych i demultipleksing

c) wygenerowanie raportu podsumowujacego przebieg sekwencjonowania obejmujacego informacje na temat
metody i procedury sekwencjonowania informacje odnosnie samego przebiegu sekwencjonowania oraz
opracowanie statystyczne pozwalajace na ocene jakosci sekwencjonowania i pokrycia prébek.

d) obrébka bioinformatyczna danych skiadac si¢ bedzie z nastepujacych analiz:

dane zostana poddane kontroli jako$¢i. Kontrola jakosci wygenerowanych danych obejmowac bedzie
filtrowanie odczytow o niskiej jakosci i zawierajacych sekwencje adaptorowe; wyniki jako$ciowe uzyskanych
odczytow Q20, Q30, rozktad wskaznika bledu, dystrybucja par GC, wszystkie zasady),

- dostawa danych na dyskach.

§4
ZOBOWIAZANIA WYKONAWCY

1. Wykonawca zobowiazuje si¢ wykona¢ Ustluge wedlug swojej najlepszej wiedzy oraz zgodnie ze
standardami zwiazanymi z realizacja prac badawczych, eksperymentalnych i naukowych.

2. Wykonawca zobowiazuje si¢ przy realizacji umowy zachowaé nalezyta starannos¢ wymagana z
profesjonalnego charakteru prowadzonej dziatalnosci.

3.  Wykonawca wykona analizy na sprzecie i materiale, ktore sa w jego posiadaniu lub zostana zakupione przez
Wykonawce na wilasny koszt na potrzeby wykonania Ustugi.

4. Wykonawca zobowiazuje si¢ do oznaczenia i dokumentowania parametréw jakosci otrzymanego DNA i
RNA, jakosci przeprowadzonego procesu przygotowania bibliotek i sekwencjonowania metodami
zaakceptowanymi przez Zamawiajacego, elektronicznego dokumentowania wszystkich procedur.

5. Wykonawca zobowiazuje si¢ do niezwlocznego powiadomienia Zamawiajacego o uzyskaniu wynikéw
$wiadczacych o niedostatecznej jakosci dostarczonego DNA i RNA. W przypadku potwierdzenia przez
Zamawiajacego niedostatecznej jakosci probki, Zamawiajacy ma mozliwo$¢ przekazania nowego materialu
do przygotowania bibliotek i sekwencjonowania lub rezygnacji z Ustugi.

6. Wykonaweca zrealizuje Przedmiot zamdwienia w terminie do 30 dni roboczych (dla kazdej partii, o ktorej
mowa w § 2 ust. 2) od momentu zatwierdzenia przez obie Strony, ze przekazane DNA i RNA spehiaja
wymogi jakosciowe. Potwierdzenie spelnienia wymogéw jakosciowych wyrazone bedzie pisemnie i
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Wykonawca nie ma prawa wykorzystywania na potrzeby inne niz wynikajace z niniejszej Umowy, zadnych
informacji dostarczonych mu przez Zamawiajacego. Wykonawca zobowigzuje si¢ do zachowania poufnosci
informacji, ktére uzyskal w zwiazku z realizacja ninigjszej] Umowy, a mogacych naruszy¢ interes
ekonomiczny, finansowy lub prawny oraz dobre imie Zamawiajgcego.

Wykonawca odpowiada za dziatania lub zaniechania osob trzecich jak za dziatania lub zaniechania wiasne.

Ustala si¢ migdzy Stronami, ze Zamawiajacy jest jedynym wiascicielem wszelkich raportéw danych oraz
innych rzeczowych wynikéw wytworzonych w czasie wykonywania Umowy i zwigzanych z wykonywana
Ustuga.

§5
DOSTARCZONE DANE

Wykonawea dostarczy wyniki sekwencjonowania w  postaci Raportu koncowego, zawierajacego
podsumowanie metryk oraz parametréw oceny jakosci danych wedtug specyfikacji przyjetej dla tego typu
analiz, oraz plikow fastq, umozliwiajacych  przeprowadzenie analizy za  repozytorium
github.com/ScaleBio/ScaleRna, a takze informacje zawierajgce szczeglly stosowanych metodologii
sekwencjonowania.

Wszystkie pliki, o ktorych mowa w ust. | powyzej wraz z Raportami koncowymi zostana udostepniane
Zamawiajacemu na dysku twardym.

Dane uzyskane w projekcie beda przechowywane w zbiorach wynikéw Wykonawcy przez 3 miesiecy od
wykonania Ustugi (data dostarczenia ostatniego zbioru danych).

Ustala si¢ miedzy Stronami, ze Zamawiajacy jest jedynym wiascicielem wszelkich raportéw, danych oraz
innych rzeczowych wynikéw wytworzonych w czasie wykonywania i zwiazanych z wykonywana Ustuga.

§6
WYNAGRODZENIE I WARUNKI PEATNOSCI

Zamawiajacy zaplaci Wykonawcy za wykonana Ustuge laczna naleznosé w kwocie nie WY2SZE) NiZ wavwnen
Wynagrodzenie stanowi¢ bedzie iloczyn cen jednostkowych okreslonych w Zataczniku nr .... Do Umowy i
liczby przyjetych probek do analizy.

Zaplata naleznosci, o ktorym mowa w ust. 1 obejmuje wszystkie koszty, jakie poniesie Wykonawca z tytutu
realizacji niniejszej Umowy, w tym koszty wysyltki probek.

Zamawiajacy zaplaci za wykonane Ushugi po dokonaniu odbioru ustugi i sprawdzeniu wynikow (dla kazdej
partii, o ktérej mowa w § 2 ust. 2). Odbioru przedmiotu umowy dokona upowazniony przez
Zamawiajacego pracownik okreslony w ..... Dowodem potwierdzajacym odbiér Ustugi i podstawa do
wystawienia faktury VAT jest przyjecie bez zastrzezen (podpisanie bez uwag 1 zastrzezen protokotu
odbioru).

Wykonawca moze przesta¢ Zamawiajacemu ustrukturyzowana fakture elektroniczna za posrednictwem
Platformy Elektronicznego Fakturowania (PEF pod adresem: www.efaktura.gov.pl) na zasadach
okreslonych w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zaméwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz parmerstwie publiczno — prywatnym. W
takim przypadku Wykonawca przesyla fakture za posrednictwem skrzynki o nastepujacych danych
identyfikujacych Zamawiajacego: NIP: 5250008057, nazwa: Narodowy Instytut Onkologii im. Marii
Sktodowskiej — Curie - Panstwowy Instytut Badawczy. Informacje o fakcie zlozenia faktury za
posrednictwem PEF Wykonawca przesyla Zamawiajacemu poczta elektroniczna na adres e-mail:
efaktury@nio.gov.pl




5. Zamawiajacy zobowiazuje si¢ zaplaci¢ Wykonawcy naleznos¢ za wykonanie Ustugi, w terminie 30 dni od
daty otrzymania prawidlowo wystawionej faktury VAT, przelewem na rachunek bankowy wskazany na

fakturze.

6. Zatermin zaplaty przyjmuje si¢ datg¢ obciazenia przez bank rachunku Zamawiajacego.

7. Zamawiajacy upowaznia Wykonawce do wystawienia faktury bez jego podpisu.

§7
NADZOR NAD REALIZACJA UMOWY

1. Do nadzoru nad realizacja niniejszej Umowy, w tym do przesylania wszelkich niezbednych uwag, informacji I
sugestii Stron, w tym do podpisania protokotu odbioru, o ktorym mowa w § 6 ust. 3 Umowy, Strony

wyznaczaja:
a) po stronie ZamawiajaCeZo: .. .....ovvirieiriiiiiie e, i< IRE—————————— FH115:1| R

b) poistronie WYKGHAWCY: ..ovueivscvs arssssssnmssmsinsssasase sronss tel e-mail: ...l

2. Zmiana 0s6b, o ktorych mowa w ust. 1 dla swojej waznosci nie wymaga zawarcia aneksu do Umowy, a
jedynie powiadomienia drugiej Strony:.

§8
ODPOWIEDZIALNOSC

1. Za kazdy dzien zwloki w wykonaniu Przedmiotu zamowienia Wykonawca bedzie obcigzany kara w
wysokosci 0,1% calkowitej warto$ci brutto Ustugi, okreslonej w § 6 ust. 1.

2. W przypadku naliczenia Wykonawcy kary umownej, Zamawiajacy moze potracié ja z wynagrodzenia
naleznego Wykonawcy, na co Wykonawca wyraza zgode.

3. W przypadku gdy Wykonawca opéznia si¢ z wykonaniem umowy dtuzej niz 14 dni, Zamawiajacy moze od
umowy odstgpic¢ i obciazy¢ Wykonawce kara umowna w wysokosci 20 % wartosci brutto Uslugi okreslonej
w § 6ust. 1.

4. W przypadku poniesienia szkody przez Zamawiajacego przewyzszajgcej zastrzezone kary umowne,
Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupelniajacego na zasadach ogélnych.

§9
CESJA 1 POUFNOSC

1.  Wykonawca nie moze przenies¢ praw i obowiazkow wynikajacych z niniejszej Umowy na osoby trzecie,
bez uprzedniej pisemnej zgody Zamawiajacego, w szczegdlnosci na podstawie umowy przelewu
wierzytelnosci, umowy poreczenia, umowy zastawu ani zadnej innej podobnej umowy, wskutek ktorej
dochodzi do przeniesienia praw i obowiazkéw Wykonawcy na osobe trzecia, w tym do zarzadzania i
administrowania wierzytelnoscia Wykonawcy.

2. Czynnos$¢ dokonana z naruszeniem ust. 1 jest niewazna.
3. Strony zobowiazuja si¢ do nie ujawniania, nie publikowania, nie przekazywania, nie udostepniania w zaden
inny sposéb osobom trzecim:

3.1. informacji zastrzezonych jako tajemnice stron w rozumieniu Ustawy z dnia z dnia 16 kwietnia 1993 r.

o zwalczaniu nieuczciwe]j konkurencji,
3.2, innych informacji prawnie chronionych, ktére uzyskaja w zwiazku z realizacja niniejszej umowy, bez
wzgledu na sposéb i forme ich utrwalenia lub przekazania-o ile informacje nie sa powszechnie znane,



badz obowiazek ich ujawnienia nie wynika z obowiazujacych przepisow prawa.

Obowiazkiem zachowania poufnosci nie jest objety fakt zawarcia Umowy ani jej tres¢ w zakresie
okreslonym obowiazujacymi przepisami prawa.

Kazda ze Stron moze ujawni¢ informacje poufne z ograniczeniami wynikajacymi z przepiséw prawa -
kancelariom prawnym, firmom audytorskim, pracownikom organéw nadzoru, w takim zakresie w jakim
bedzie to niezbedne do wypehienia przez nia zobowiazan wynikajacych z innej umowy.

Kazda ze Stron zobowiazuje sie do ochrony informacji poufnych, udostepnionych przez druga strone w
celu prowadzenia dziatan wynikajacych z niniejszej umowy i nie wykorzystywania ich przeciwko
interesom drugiej strony.

Zobowigzania okre$lone w niniejszym paragrafie wiaza Strony w czasie obowiazywania niniejszej Umowy
oraz w okresie 5 (pigciu) lat po jej rozwiazaniu lub wygasnigciu.

§10
SIEA WYZSZA

Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnoéci z tytutu uzasadnionej zwloki w wykonaniu Umowy
lub z tytulu niewykonania Umowy z powodu wypadkéw, na ktore Strona nie wywiazujaca sie ze
zobowigzania nie ma wplywu (sita wyzsza).

Strona nie wywigzujaca si¢ z prawidlowego wykonania Umowy zobowigzana jest niezwlocznie zawiadomié
na pismie druga Strone o powstaniu lub ustaniu takich wypadkow. Niepowiadomienie lub nieterminowe
powiadomienie pozbawia Strone prawa do powotania si¢ na sife wyzsza, jako przyczyne zwolnienia z
odpowiedzialno$ci za niewykonanie lub nieterminowe wykonanie umowy.

Brak wystarczajacej ilosci zapaséw materiatu i sprzetu, zapewniajacych Wykonawcy realizacje Przedmiotu
zamowienia w terminie, nie moze stanowi¢ podstawy do uznania zwigzanej z tym zwioki za uzasadniona.

§11

Przetwarzanie danych osobowych

Wykonawca o$wiadcza, ze wypetni w imieniu Zamawiajgcego obowiazki informacyjne przewidziane w art. 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016) wobec oséb fizycznych, ktérych dane osobowe udostepnit w celu realizacji niniejszej umowy.
Klauzula informacyjna stanowi zatacznik do niniejszej umowy.
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§12
POSTANOWIENIA KONCOWE
Za dni robocze przyjmuje si¢ dni od poniedziatku do piatku, z wyjatkiem dni ustawowo wolnych od pracy.
Umowa obowiazuje na czas wykonania Ushugi, nie dtuzej jednak niz 12 miesigcy od dnia jej zawarcia.

W sprawach nieuregulowanych niniejsza Umowa, maja zastosowanie odpowiednie bezwzglednie
obowiazujace przepisy prawa polskiego, w szczegéInosci przepisy Kodeksu Cywilnego.

Ewentualne spory pomigdzy Stronami rozstrzygane beda przez sad wiasciwy dla siedziby Zamawiajacego.

Z zastrzezeniem § 7 ust. 2 Umowy, wszelkie zmiany niniejszej] Umowy wymagaja zgody obu Stron i
zachowania formy pisemnej, pod rygorem niewaznosci.

Kazda ze Stron moze rozwiaza¢ Umowe w trybie natychmiastowym, jezeli druga ze Stron w sposdb istony
naruszy swoje zobowiazania na podstawie niniejszej Umowy oraz nie naprawi takiego naruszenia w ciagu



30 dni od dnia otrzymania pisemnego zawiadomienia o takim naruszeniu. Rozwiazanie Umowy nie zwalnia
zadnej ze Stron z odpowiedzialnosci, ktora powstata w chwili lub przed jej rozwiazaniem.

7. Integralna czesciag Umowy stanowia nastepujace Zataczniki:
a) Zalacznik nr 1 — Opis przedmiotu zamodwienia;
b) Zatacznik nr 2 — Oferta Wykonawcy;
¢) Zatacznik nr 3 — Klauzula RODO;

d) Zatacznik nr 4 — Umowa powierzenia przetwarzania danych osobowych.

8. Umowg sporzadzono w 2 jednobrzmigcych egzemplarzach, z ktérych 1 egz. otrzymuje Wykonawca, 1 egz.
otrzymuje Zamawiajacy.

9. Na podstawie artykutu 4¢ ustawy z dnia 9 marca 2013 r. o przeciwdzialaniu nadmiernym opéznieniom w
transakcjach handlowych Zamawiajacy o$wiadcza, ze posiada status duzego przedsigbiorcy w rozumieniu
art. 4 pkt. 6 powyzszej ustawy.

Wykonawca Zamawiajacy
Imie i Nazwisko: Imig i Nazwisko:
Stanowisko: Stanowisko:

Date/Data: Data:



Narodowy Zatacznik nr3
Instytut

4% Onkologii
fem. Ward) Sktodoviakie)-Corke INFORMACIE DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Panstwowy Instytut Badawczy

Szanowna Pani/Szanowny Panie.

Szanujac Panstwa prywatnos¢ oraz dbajac o to, aby informacja o sposobie przetwarzania w ramach
zawarcia i realizacji umowy Panstwa danych osobowych byta jawna, ponizej przedstawiamy stosowne

informacje.

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016), dalej ,,RODO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Narodowy Instytut Onkologii im. Marii
Sktodowskiej-Curie — Panstwowy Instytut Badawczy (dalej ,NIO-PIB”) ul. W.K. Roentgena 5,
02-781 Warszawa.

z Inspektorem Ochrony Danych w NIO-PIB moze sie Pani/Pan skontaktowaé telefonicznie
lub e-mailowo. Telefon 22 5462889, e-mail iod@nio.gov.pl;

przetwarzanie Pani/Pana danych osobowych jest niezbedne do zawarcia i realizacji umowy pomiedzy
NIO-PIB a podmiotem przez Panig/Pana reprezentowanym lub bedacym Pani/Pana pracodawcy

/zleceniodawcs;
NIO-PIB bedzie przetwarzat Pani/Pana: imig, nazwisko, stanowisko/petniong funkcje, numer

telefonu, adres e-mail;
Pani/Pana dane osobowe NIO-PIB uzyskat bezposrednio Ilub od Pani/Pana pracodawcy

/zleceniodawcy;

NIO-PIB bedzie przetwarzat Pani/Pana dane osobowe na podstawie:

a) art. 6 ust. 1 lit. f) RODO, w zakresie realizacj zawartej umowy oraz ustalenia, dochodzenia i
obrony przed roszczeniami,

b) art. 6 ust. 1 lit. ¢) RODO w zwigzku z obowigzujacymi przepisami prawa, w tym
z ustawq z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz ustawg z
dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

odbiorcami Pani/Pana danych osobowych mogg by¢ osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja na podstawie przepiséw prawa;
Pani/Pana dane osobowe beda przetwarzane przez okres 10 lat od momentu zakonczenia umowy.

Po tym okresie dane bedg przetwarzane jedynie w zakresie i przez czas wymagany ustawa

o narodowym zasobie archiwalnym i archiwach; ;
w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb

zautomatyzowany;

10. posiada Pani/Pan:

—  prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

—  prawo do sprostowania Pani/Pana danych osobowych;

— prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktdrych mowa w art. 18 ust. 2 RODO;

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.






Zatgcznik nr 4

Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie -
Panstwowy Instytut Badawczy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ............- ............-2025 roku w Warszawie pomiedzy:

Narodowym Instytutem Onkologii im. Marii Sktodowskiej — Curie - Paristwowym Instytutem Badawczym z
siedziba w Warszawie, adres: 02-781 Warszawa, ul. W. K. Roentgena 5, wpisanym do Rejestru Przedsiebiorcéw
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIll Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS 0000144803, NIP 525-000-80-57, Regon 000288366,

zwanym dalej ,Administratorem” lub ,Powierzajagcym”,
w imieniu ktorego dziata, nalezycie umocowany:

wpisang/wpisanym do:
- Rejestru ......................... Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy w................ ity
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nrKRS .......... , NIP ......., Regon ......... wysoko$¢ kapitatu

zaktadowego ..........cccun..o... PLN*
............. , prowadzaca/prowadzacym dziatalnos¢ gospodarczg pod firma.................., adres prowadzenia
dziatalnosci .......... , wpisang/wpisanym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,

Majac na uwadze, ze:
e Strony zawarty UMOWE Nl....esesssscnsscsnsasennenns (,,UMmowa Podstawowa”);

* Celem niniejszej umowy (dalej ,Umowa”) jest ustalenie warunkoéw, na jakich Przetwarzajacy wykonuje
operacje przetwarzania Danych Osobowych w imieniu i na zlecenie Administratora;

e Strony zawieraja Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélIne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1).

W niniejszej Umowie ponizsze wyrazenia otrzymujg nastepujace znaczenia:

Przetwarzajacy — podmiot, ktéremu Administrator powierza przetwarzanie danych osobowych na mocy
niniejszej umowy.

Podprzetwarzajacy — podmiot ktdremu Przetwarzajacy powierza dalsze przetwarzanie danych osobowych
powierzonych do przetwarzania przez Administratora.
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Dane Osobowe (Dane) — dane osobowe w rozumieniu Rozporzgdzenia dotyczace pacjentéw i
pracownikéw/wspétpracownikéw, udostepniane przez Administratora Wykonawcy do przetwarzania.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych
w sposOb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
przechowywanie, porzadkowanie, adoptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,

ograniczanie, usuwanie lub niszczenie.

Rozporzadzenie (RODO) - rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z27.04.2016 .

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Strony postanowity zawrzec niniejszg umowe, o nastepujacej tresci:

1. Przedmiot Umowy

1.1 Na podstawie Umowy, Powierzajacy powierza Przetwarzajgcemu przetwarzanie dalej opisanych Danych
Osobowych na warunkach okreslonych Umowg i Umowg Podstawowg. Umowa stanowi umowe
powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 28 ust. 3 RODO.

1.2 Celem powierzenia jest:

(1) ustuga ustugi sekwencjonowania catogenomowego;
(2) kontakt z pracownikami Zamawiajagcego w zakresie niezbednym do realizacji Umowy
Podstawowej.

2. Okres obowigzywania Umowy
2.1 Z zastrzezeniem pkt 10.3, Umowa zostaje zawarta na czas okreslony tj. na okres obowigzywania Umowy
Podstawowej.

2.2 Administrator moze wypowiedzie¢ niniejsza Umowe ze skutkiem natychmiastowym w przypadku
naruszenia przez Przetwarzajgcego postanowiern Umowy, przepisow Ustawy lub Rozporzadzenia, w
szczegblnosci w przypadku udostepniania Danych Osobowych osobom nieuprawnionym, a takie w
przypadku, gdy:

a) organy administracji panstwowej odpowiedzialne za nadzér nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzg, ze Przetwarzajgcy nie przestrzega tych zasad;

b) Administrator, w wyniku przeprowadzenia kontroli stwierdzi, ze Przetwarzajacy nie przestrzega zasad
przetwarzania Danych Osobowych lub przepiséw Rozporzgdzenia;

c) Przetwarzajacy utrudnia lub uniemozliwia przeprowadzenie kontroli, o ktérej mowa
W niniejszej umowie;

d) Administrator utraci podstawe prawng do przetwarzania Danych osobowych objetych Umowa.

3. Obowiazki Przetwarzajacego

3.1 Oprdocz zgodnosci z regufami podanymi w Umowie, Przetwarzajgcy zapewni zgodnosé
z wymaganiami, o ktdrych jest mowa w Artykutach od 28 do 33 RODO. Przetwarzajacy
w szczegdlnodci oswiadcza, ze wdrozyt srodki techniczne oraz organizacyjne, ktére sg niezbedne
do wykonania Umowy zgodnie z art. 32 RODO. Srodki techniczne i organizacyjne, o ktérych mowa w zdaniu
poprzedzajagcym bedg w szczegolnosci zgodne z Artykutem 28 ust. 3 lit. ¢) oraz z art. 32 RODO w zwigzku
z Artykutem 5 ust. 1-2 RODO. Srodki te zwigzane s3 z bezpieczeristwem danych oraz i gwarantujg poziom
ochrony odpowiedni do ryzyka w zakresie poufnosci, integralnosci, dostepnoséci oraz odpornosci
Systemodw, z uwzglednieniem poziomu techniki, kosztéw wdrazania, charakteru, zakresu oraz celéw
przetwarzania a takze prawdopodobierfistwa wystgpienia oraz skali ryzyka dla praw oraz swobdd osdb
fizycznych w rozumieniu Artykutu 32 Paragraf 1 RODO. Srodki techniczne oraz organizacyjne s3
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3.2

3.3

34

3.5

3.6

3.7

3.8

3.9

4.2.

przedmiotem postepu technicznego oraz dalszego rozwoju, wobec czego Przetwarzajacy moze wdrazad
adekwatne $rodki alternatywne. Jednakze w takim wypadku nie moze mie¢ miejsca obnizenie poziomu
bezpieczenstwa okreslonych srodkdéw.

Do prawidtowego i rzetelnego wykonania Umowy Strony ustalajg nastepujace osoby do kontaktu:

ze Strony Administratora: Inspektor Ochrony Danych tel. 22 546 28 89, e-mail: iod@nio.gov.pl

ze Strony Wykonawcy: Pr et e

EMAIE s
Przetwarzajacy bedzie prowadzit okresowe monitorowanie proceséw wewnetrznych i $rodkéw
technicznych oraz organizacyjnych w celu zapewnienia, aby przetwarzanie danych w jego obszarze
odpowiedzialnosci byto zgodne z wymagania obowigzujacego prawa w zakresie ochrony danych oraz
ochrony praw Podmiotu Danych (osoby, ktérej dotycza dane).
Przetwarzajgcy w ramach Umowy przetwarza Dane Osobowe wytacznie na podstawie
udokumentowanych polecen lub instrukcji Powierzajacego. Udokumentowanym poleceniem jest w
szczegolnosci zapotrzebowanie na wykonanie ustug zgtaszane w ramach Umowy Podstawowej.
Przetwarzanie Danych Osobowych w ramach Umowy zostanie powierzone przez Przetwarzajacego tylko
takim jego pracownikom, ktérzy zostang zobowigzani do zachowania poufnosci oraz ktérzy uprzednio
zostali zapoznani z postanowieniami w zakresie ochrony danych zwigzanych z ich praca. Przetwarzajacy
oraz kazda osoba dziatajgca z upowaznienia Przetwarzajacego, ktora bedzie posiada¢ dostep do Danych
Osobowych nie bedzie przetwarzac tych Danych bez polecenia Powierzajacego, chyba ze wymagaija tego
obowigzujace przepisy prawa.
Przetwarzanie Danych Osobowych nie bedzie realizowane poza terenem Unii Europejskiej (UE) lub
Europejskim Obszarem Gospodarczym.
W trakcie wykonywania Umowy Przetwarzajacy bedzie wspdétpracowaé z organem nadzoru na wniosek
tego organu. Przetwarzajgcy bedzie informowat Powierzajgcego o wszelkich kontrolach oraz érodkach
podejmowanych przez organ nadzoru jezeli majg one zwigzek z Umowa.
Jezeli Powierzajacy jest przedmiotem kontroli prowadzonej przez organ nadzoru, postepowania
administracyjnego lub karnego z powodu przestepstwa lub wykroczenia, roszczenia wniesionego przez
osobe, ktdrej dotycza Dane Osobowe lub przez strong trzecia w zwigzku z przetwarzaniem Danych
Osobowych przez Powierzajacego, Przetwarzajagcy dotozy wszelkich staran w celu wsparcia
Powierzajacego. , w zakresie, w jakim kontrola lub postepowanie pozostajg w zwigzku z Umowa.
Przetwarzajacy, w zakresie swoich obowigzkoéw, uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, w miare mozliwosci pomaga Administratorowi poprzez odpowiednie $rodki techniczne i
organizacyjne wywigzac si¢ z obowigzku odpowiadania na zgdania osoby, ktérej Dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale |1l RODO.

Poufnosé

- Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,

dokumentdw i danych osobowych otrzymanych od Administratora i od wspétpracujacych z nim oséb oraz
danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej

lub elektronicznej (,dane poufne”).
Podmiot przetwarzajacy oéwiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych

poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepiséw prawa lub Umowy.

Korekta, ograniczanie oraz usuwanie danych

Przetwarzajagcy moze usuwac lub ogranicza¢ przetwarzanie Danych Osobowych jedynie na podstawie
udokumentowanych polecert od Powierzajacego lub w przypadkach, gdy obowiazek usuniecia lub
ograniczenia przetwarzania Danych Osobowych wynika z obowigzujacych przepiséw prawa.

Strona3/9



5.2

6.2

6.3

6.4

6.5

6.6

7.2

7.3

7.4

Jezeli Podmiot Danych (osoba, ktérej dotycza dane) skontaktuje sie bezposrednio z Przetwarzajgcym w
zwigzku z korekta, usunieciem lub ograniczeniem przetwarzania, Przetwarzajacy natychmiast przekaze
Powierzajgcemu wniosek tego Podmiotu Danych.

Dalsze powierzenie przetwarzania Danych Osobowych

Przetwarzajacy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom przetwarzajacym,
co w szczegdlnosci dotyczy podwykonawcéw Przetwarzajgcego, angazowanych przez niego przy realizacji
Umowy Podstawowej.

Przetwarzajgcy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom pod warunkiem
uzyskania zgody Powierzajgcego.

Przystapienie do przetwarzania danych przez podmioty, o ktérych mowa w ust. 6.1-6.3 moze nastgpic po
zapewnieniu przez te podmioty zgednosci z wszystkimi wymaganiami Umowy, odnoszgcymi sie do
Przetwarzajgcego.

Powierzenie przetwarzania Danych Osobowych innym podmiotom nie zmniejsza zakresu
odpowiedzialnosci Przetwarzajgcego wynikajacego w Umowy.

Przetwarzajgcy zobowigzuje sie do natychmiastowego rozwigzania umowy z podmiotem
Podprzetwarzajacym w przypadku, gdy zazagda tego Administrator, a w szczegdlnosci w sytuacji, gdy
Podprzetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajacych z
obowigzujgcych przepisow prawa. Administrator zobowigzuje sie nie sktadac zgdania, o ktérym mowa w
zdaniu poprzednim, bez uzasadnionej przyczyny.

Lista podmiotow podprzetwarzajacych wskazanych w punkcie 6.1 stanowi zatgcznik do niniejszej umowy.

Uprawnienia Powierzajgcego w zakresie nadzoru

Przetwarzajgcy zapewni Powierzajgcemu mozliwos¢ weryfikacji zgodnosci ze zobowigzaniami
Przetwarzajgcego wynikajgcych z art. 28 RODO.

Powierzajagcy ma prawo do przeprowadzania kontroli albo do powierzania ich wykonywania przez
audytora, ktory zostanie wyznaczony indywidualnie w kazdym wypadku. Przetwarzajacy zobowigzuje sie,
ze dostarczy Powierzajgcemu, na jego zgdanie niezbednych informacji, a w szczegdélnosci dotyczgcych
srodkéw technicznych i organizacyjnych stosowanych przy przetwarzaniu Danych Osobowych.
Powierzajacy bedzie realizowat prawo kontroli w dni robocze, w godzinach pracy Przetwarzajacego z co
najmniej 7-dniowym wyprzedzeniem. Za dni robocze Strony uwazac bedg dni od poniedziatku do pigtku,
z wyjatkiem dni ustawowo wolnych od pracy na terytorium Rzeczypospolitej Polskie;.

Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli, w terminie
uzgodnionym przez Strony, ktory nie moze jednak by¢ krdtszy niz 5 dni.

Komunikacja w przypadku naruszen zasad przetwarzania Danych Osobowych

Przetwarzajgcy powinien wspiera¢ Powierzajagcego w zachowaniu zgodnosci ze zobowigzaniami w zakresie
bezpieczenstwa danych osobowych, wymaganiami odnosnie zgtaszania naruszen danych, oceny skutkdow
dla ochrony danych poprzez podjecie okreslonych dziatan:

a) zapewnienie odpowiedniego poziomu ochrony przez zastosowanie $rodkéw technicznych oraz
organizacyjnych z uwzglednieniem okolicznosci oraz celow przetwarzania, a takze projektowanego
prawdopodobieristwa oraz skali ewentualnego naruszenia;

b) powiadomienie Administratora o kazdym naruszeniu lub podejrzeniu naruszenia ochrony Danych
osobowych nie pozniej niz w 24 godziny od pierwszego zgtoszenia, umozliwienie Administratorowi
uczestnictwa w czynnosciach wyjasniajacych i poinformowanie go o ustaleniach z chwilg ich
dokonania, w szczegdlnosci o stwierdzeniu naruszenia;

c) przestanie powiadomienia o stwierdzeniu naruszenia wraz z wszelkg niezbedng dokumentacja
dotyczgcg naruszenia, umozliwiajagc tym samym Administratorowi spetnienie obowigzku

powiadomienia organu nadzoru.
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8.2

9.1

9.2

10.

10.1

10.2

10.3

10.4

11,
111

11.2

12.

121
12.2

12:3

12.4

125

d) wsparcie Powierzajagcego w odniesieniu do obowigzkéw zwigzanych z informowaniem
zainteresowanego Podmiotu Danych (osoby, ktérej dotycza dane) oraz dostarczanie Powierzajacemu
wszystkich posiadanych informacji na ten temat;

e) wspieranie Powierzajgcego w zakresie oceny skutkéw dla ochrony jego danych.

Powiadomienie o naruszeniu zasad przetwarzania Danych Przetwarzajacy zrealizuje przy uzyciu

Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) na adres skrytki ePUAP Administratora:

/COI_KRN/SkrytkaESP oraz powiadamiajgc przy uzyciu poczty elektronicznej (email) Inspektora Ochrony

Danych Administratora.

Prawo Powierzajacego do wydawania polecer

Polecenia wydane ustnie zostang natychmiast potwierdzone przez Powierzajacego minimum w formie
wiadomosci przestanej poczta elektroniczna.

Przetwarzajgcy niezwilocznie bedzie informowat Powierzajacego w przypadku stwierdzenia, ze dane
polecenie narusza przepisy prawa w zakresie ochrony danych. W takim wypadku Przetwarzajacy ma
prawo zawiesi¢ wykonanie odno$nych polecern do czasu ich potwierdzenia albo zmiany przez

Powierzajacego.
Kasowanie oraz zwrot danych osobowych

Przetwarzajgcy nie bgdzie tworzyt kopii Danych Osobowych bez wiedzy Administratora za wyjatkiem kopii
zapasowych w zakresie koniecznym do zapewnienia wiasciwego przetwarzania danych.

Po wygasnigciu Umowy Przetwarzajacy przekaze Administratorowi albo — za uprzednia zgoda
Administratora — w ciggu 30 dni zniszczy wszystkie dokumenty, wyniki przetwarzania oraz zbiory danych
zwigzane z Umowa, ktore znalazly sie¢ w jego posiadaniu, w sposcéb zgodny z ochrong danych. Protokdt
zniszczenia lub usunigcia nalezy dostarczy¢ na zagdanie Administratora.

Przetwarzajgcy po wygasnigciu Umowy moze zachowac kopie Danych Osobowych przetwarzanych w
systemach Przetwarzajacego i dotyczacych realizacji Umowy Podstawowej w celu wypetnienia
obowigzkow ustawowych oraz jesli toczy si¢ postepowanie przed uprawnionymi organami. Kopia Danych,
o ktérych mowa w zdaniu poprzedzajgcym moze byé przechowywana do uptywu okresu przedawnienia
roszczen i zobowigzan wynikajagcych z Umowy Podstawowej, w tym zobowigzan podatkowych, a w
przypadku toczacych sie postepowar przed uprawnionymi organami — do ich zakoriczenia.

Uprawnienie, o ktorym mowa w ust. 10.3 nie obejmuje prawa do tworzenia kopii baz danych

Powierzajgcego.
Odpowiedzialnos¢

Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajacego lub gdy dziatat poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom.

Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajgcych na nim obowigzkéw ochrony Danych, petna
odpowiedzialnoé¢ wobec Administratora i 0s6b trzecich za wypetnienie obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

Postanowienia koncowe

Zmiany Umowy muszg by¢ dokonywane na pismie pod rygorem niewaznosci.

Jezeli poszczegdbine postanowienia Umowy stang sie nieskuteczne albo niewykonalne po jej podpisaniu,
nie bedzie to miato wptywu na waznos¢ pozostatych postanowien Umowy.

Postanowienie nieskuteczne albo niewykonalne nalezy zastapi¢ postanowieniem skutecznym oraz
wykonalnym, najbardziej zblizonym do celu ekonomicznego, do ktérego dazyly strony Umowy w ramach

postanowienia niewaznego lub niewykonalnego.
Umowa wchodzi w zycie z dniem zawarcia i zastepuje wszystkie istniejgce porozumienia Stron w zakresie

powierzenia i zasad przetwarzania Danych Osobowych.
Niniejsza umowa podlega prawu polskiemu.
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12.6 Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z Umowy bedzie sad wiasciwy Powierzajacego.

12.7 Wynagrodzenie okreslone w Umowie podstawowej obejmuje takie wynagrodzenie za wykonywanie
niniejszej Umowy. Przetwarzajacy os$wiadcza, ze wynagrodzenie wskazane w zdaniu poprzednim
wyczerpuje jego roszczenia wobec Administratora wynikajgce z niniejszej Umowy.

12.8 Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach.

Miejscowos¢, Data Miejscowosé, Data

(Podpis / pieczatka Powierzajgcego) (Podpis / pieczatka Przetwarzajacego)
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Zatacznik nr 1

do Umowy powierzenia przetwarzania danych osobowych

WYKAZ PODWYKONAWCOW PRZETWARZANIA
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Zatacznik nr 2

do Umowy powierzenia przetwarzania danych osobowych

W2ZOR

WYKAZU SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH STOSOWANYCH PRZEZ PODMIOT
PRZETWARZAJACY

Srodki techniczne i organizacyjne

Przetwarzajgcy wdraza nastepujace Srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa
danych osobowych, w tym ochrony przed naruszeniem bezpieczenstwa prowadzgcym do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmiany, nieautoryzowanego ujawnienia lub dostepu.

Kontrola dostepu. Wszystkie miejsca przechowywania danych, w tym centra danych, biura i zewnetrzne
magazyny, beda wyposazone w fizyczne srodki bezpieczeristwa (procedury, systemy i logi) zapobiegajace
nieautoryzowanemu dostepowi.

Insight Control. Centralny system zarzadzania tozsamosciami, zapobiegajagcy nieautoryzowanemu uzyciu
sprzetu do przetwarzania danych, wykorzystujacy (i) unikalne identyfikatory kont z wyraznym wskazaniem
wiasciciela i bez wskazania uprawnien, (ii) silng polityke haset, obejmujgcg wymagania dotyczace sity i waznosci
haset oraz (iii) automatyczne blokowanie kont po nieudanych prébach logowania.

Kontrola dostepu. Dostep do wszystkich systemdéw podlega zasadom ,,najmniejszych uprawnien” opartym na
stanowisku i potrzebie dostepu z podwyzszonymi uprawnieniami dostepu przyznawanymi za posrednictwem
konta dodatkowego. Osoba uzyskujgca dostep do systemu jest zawsze jednoznacznie identyfikowalna (konta
wspotdzielone nie sg dozwolone). Ulepszony proces uwierzytelniania uzytkownikéw (tj. uwierzytelnianie
dwusktadnikowe) wymagany do zdalnego dostepu do sieci wewnetrznej. Bezpieczenstwo informacji jest
monitorowane, a informacje o zdarzeniach bezpieczeristwa sg przesytane do scentralizowanego systemu
rejestrowania w celu analizy i raportowania. Automatyczne wylogowanie po 15 minutach lub krécej
bezczynnosci, wymagajgce podania hasta w celu ponownego zalogowania. Dostep do danych zapasowych i
nosnikow danych jest ograniczony wytgcznie do upowaznionego personelu.

Kontrola transferu. Do przesytania danych osobowych wykorzystywane sg wyiq&nie bezpieczne kanaly
komunikacji. Procedury i srodki kontroli technicznej zapewniajg bezpieczeristwo tran§feru, w tym stosowanie
uznanego w branzy silnego szyfrowania. Tylko autoryzowani uzytkownicy mogg korzysta¢ z urzgdzen
wymiennych (np. dyskdw USB) i tylko zatwierdzonych urzadzen wymiennych. Wszystkie dane zapisywane na
przenosnych nosnikach danych muszg by¢ szyfrowane za pomocg silnego szyfrowania. Silne szyfrowanie jest
stosowane we wszystkich przypadkach wymiany danych w sieciach niezabezpieczonych.

Kontrola wprowadzania danych. Wszystkie zmiany (wprowadzanie, modyfikacja i usuwanie) danych sg
rejestrowane w celu utworzenia $ciezki audytu wprowadzonych zmian i przypisania ich do konkretnego konta
uzytkownika. Pliki dziennika sg wysytane do centralnego serwera gromadzenia danych w celu analizy i
przechowywania. Dostep do centralnego serwera gromadzenia danych jest ograniczony wylagcznie do

upowainionego personelu.
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Kontrola zaméwien. Wszyscy pracownicy i kontrahenci sg zaznajomieni z polityka i procesami bezpieczeristwa
informacji Wykonawcy oraz wymogiem zachowania poufnosci danych osobowych. Wszyscy pracownicy i
kontrahenci podpisuja odpowiednie umowy o zachowaniu poufnosci przed uzyskaniem dostepu do zasobéw

sieciowych/danych.

Kontrola dostgpnosci . Strategia tworzenia kopii zapasowych, regularnie testowana, zapewniajaca szyfrowanie
i rutynowe usuwanie kopii zapasowych w ciggu 90 dni.
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